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ISO/IEC 27018 - Proteccién de la Informacion
de Identificacion Personal en la Nube (PII)

GﬁelT

La seguridad y privacidad de los datos personales son temas
cruciales en la era digital. La ISO/IEC 27018 se presenta como
un estaGndar esencial para garantizar la proteccion de la
informacién de identificacién personal (Pll) en entornos de
nube. En este articulo, exploraremos los aspectos clave de
esta norma y su relevancia para las organizaciones.

. Qué es la ISO/IEC 270182

La ISO/IEC 27018 proporciona directrices especificas para proteger la
Pll en servicios de computacion en la nube. Algunos puntos
destacados son:

Aplicabilidad Universal:

D e la norma es aplicable a todo tipo de
| organizaciones dque ofrecen servicios de
procesamiento de informacién a través de la
nube bajo contrato.
Esto abarca desde proveedores de servicios en
la nube hasta empresas que utilizan servicios
en la nube para procesar datos personales.

O/IEC 27002 y ISO/IEC 29100:

La ISOfIEC 27018 se basa en los principios de
seguridad de la informacién establecidos en la
ISOfIEC 27002 (Cédigo de Practica para la
ractiAn Ag |a Seguridad de la Informacién).
» alinea con la ISOfIEC 29100, que
la privacidad y la proteccion de
nales.

Control de Datos Personales:

e La norma establece controles especificos
para el procesamiento de datos personales
en la nube.

@ . Qué es el gobierno de datos?

El gobierno de datos es el conjunto de politicas, procesos y prdcticas que aseguran
la disponibilidad, calidad y seguridad de los datos de una organizacion. Algunos
aspectos clave incluyen:

o El gobierno de datos establece roles y responsabilidades
claros para la gestion de datos.

o Define quiénes son los stakeholders y como se toman

las decisiones relacionadas con los datos.

Transparenciay
Responsabilidad

o Cumplir con regulaciones de normativas ISO son esenciales
o El gobierno de datos garantiza que los datos se manejen de
acuerdo con las leyes y regulaciones aplicables.

Cumplimiento
Normativo

o Establece estndares para la calidad de los datos.
Asegura que los datos sean coherentes y precisos.

Calidad y
Consistencia

Beneficios del Gobierno de Datos

| \ Ueie el S Cr;. Innovaciény
Decisiones gﬁCIentga w2+ Transformacion
Informada perativa

g L’ Digital
Datos confiables y bien Procesos mas eficientes al El gobierno de datos
gestionados respaldan tener acceso a datos permite la innovacién
decisiones estratégicas. precisos y actualizados. basada en datos.

El gobierno de datos Menos tiempo dedicado a Facilita la adopcion de

proporciona una base la basqueda y correccidn tecnologias emergentes
sélida para la inteligencia de datos errébneos como la 1Ay el Big Data.
empresarial.

Conclusion

En GrupoBelT contamos con una solucién robusta y la tecnologia para
lograr una nube y datos seguros.

Nuestra experiencia y enfoque integral del servicio especializado de
Compliance, brinda a tu organizacién la ruta ideal para el cumplimiento de
las directrices de las normas ISO/IEC.
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